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MASA ESENCIALE TE SIGURISE ONLINE

Draft 1.2

Banka pér Biznes (BPB) garanton gé shérbimet e saja digjitale kané njé siguri té larté sa i pérket
sigurisé kibernetike, duke pérdorur praktikat mé té mira dhe teknologjité bashkékohore qgé
ekzistojné né ditét e sotme né industriné e IT-sé.

Pérvec késaj, banka ka nevojé pér njé kontribut té réndésishém nga klientét e saj qé gjaté
pérdorimit té shérbimeve elektronike bankare té kené parasysh disa masa sigurie gé i japin
kuptim té ploté sigurisé kibernetike né sistemin bankar. Pra, jané disa praktika te domosdoshme
gé duhen patjetér klientét t'i kené né konsideraté.

Do té ishim mirénjohés dhe do té ndihemi té sigurt nése klientét tané do té praktikonin udhézimet
e méposhtme.

Rregulli i paré

e Asnjéheré mos shpalosni té dhénat tuaja personale dhe financiare nése ju kérkohen
nga burime té panjohura né ¢farédo forme (email, telefon, letér etj.) e gé né fokus kané
kérkesa lidhur me llogaring, kartelén tuaj bankare apo platformat elektronike (e-
banking, m-banking etj.).

e Zyrtarét e bankés asnjéheré nuk do t'iu pyesin pér informata té ndjeshme (si pér
shembull fjalékalime, PIN-i té kartelés apo té dhéna tjera) té cilat mund té cenojné
privatésiné tuaj apo siguriné e mjeteve tuaja.

e Té genit vigjilent, miré té informuar me zhvillimet e fundit dhe pro aktiv né mbrojtjen
e té dhénave personale dhe financiare mund té zvogélojé ndjeshém rrezikun e
vjedhjes sé identitetit, té dhénave tuaja dhe mashtrimit financiar.

Kujdesuni pér siguriné e pajisjes

e Pajisja juaj duhet té jeté fizikisht e mbikéqyrur.

e Pérditésoni (update) sistemin operativ dhe aplikacionet menjéheré pasi té keni
njoftimin nga prodhuesit pér risit e sigurisé.

¢ Instaloni, aktivizoni dhe pérditésoni (update) antimalware/antivirus/antispyware ne ato
pajisje qé éshté e mundur teknikisht.

e Instaloni aplikacione vetém prej burimeve té sigurta té prodhuesve.

e Aktivizoni murin mbrojtés (firewall) personal né pajisjet qé éshté e mundur teknikisht.

e Praktikoni gjithmoné daljen e sigurt nga pajisja (logout/lockout/logoff/signout/signoff).

e Praktikoni ruajtjen e njé kopje (backup) té konfigurimit dhe té dhénave tuaja né
ndonjé disk (USB, SD, etj.) té jashtém apo né shérbimet kloud (cloud).
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Qasja né pajisje dhe aplikacione

e Pér gasje né pajisje té domosdoshme pérdorni kéto elemente: shfrytézuesin,
fjalékalimin, PIN-in, finger print, etj.

e Mos ndani me té tjerét fjalékalimet apo PIN-at.

e Mos pérdorni detaje tuaja personale pér té vendos njé fjalékalim apo PIN, si pér
shembull ditélindjet, emrat tuaj apo té familjareve, numrin e telefonit, et;.

e Ndérroni fjalékalimet apo PIN-a mé shpesh.

¢ Vendosni fjalékalime té gjata me karaktere té kombinuara.

e Pérdorni fjalékalime unike pér secilén aplikacion.

e Pérdorni siguri shtesé té gasjes me mekanizmin MFA (Multi Form Authenticator).

Qasja né rrjetet Wi-Fi publike

Para se té gaseni né rrjetet Wi-Fi publike duhet té keni parasysh qé kéto rrjete jané té
pasigurta.

Provoni té verifikoni se a éshté legjitim rrjeti Wi-Fi né té cilin mendoni té gaseni.
Evitoni gasjen apo té jepeni informata té ndjeshme (sensitive) derisa jeni té kycur né

Wi-Fi publike.

Rekomandohet, nése duheni té gaseni patjetér né shérbimet me informata té
ndjeshme pérdorni rrjetet mobile 3G/4G/5G né vend té atyre W-Fi publike.

Pérdorni rrjetet virtuale private (VPN) pér té komunikuar sigurt.

Rregullo gasjen né pajisje gé mos té kycet pajisja automatikisht né Wi-Fi publik.
Shkémbimi i dokumenteve (file-sharing) duhet té jeté deaktiv né pajisje.

Pérdorimi i internetit nga shfletuesi (browser)

Adresa:

Pérdorni vetém shfletues (browser) té sigurt nga prodhuesit e njohur.

Evitoni ato ueb sajte qé parashtrojné pyetje rreth informatave tuaja sensitive.

Kujdes né ueb sajte gé paragiten me pop-up dritare (yes/no/cancel/close).

Gjaté pérdorimit té shfletuesit(browser) ndigeni kéto udhézime né baze té ikonave né
adresé bar:

B s

Ueb sajti éshté i sigurt dhe certifikata éshté vlefshme.

A htt; & Notsecure ~ http

Ueb fagja nuk ka siguri té ploté. Mund té kété rrezik né kapjen e informatave sensitive.
Protokolli http éshté i pa sigurt, né vend té tij gjithmoné pérdorni protokollin https.

A Notsecure ~  https
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Nénkupton ueb sajti nuk ka certifikaté té vlefshme, ka certifikaté té skaduar apo té
veté-caktuar. Ka rrezik potencial nga kéto ueb fage dhe duhen té evitohen gjithsesi.

A SuspiciousSite ~  https g Dangerous ~ hitps

Ndér ueb faget mé té rrezikshme jané me kéto dy ikona. Pérmbajné rrezik shumé té
lart nése shfletohen. Mundésia éshté e madhe qé pajisja juaj té infektohet. Mos i hapni
assesi kéto lloj ueb fage.

Qasja né ueb sajt dhe shérbimet e bankés BPB

e Vegéza (URL) e gasjes né ueb fage té bankés BPB éshté:
“https://www.bpbbank.com/”
e Verifikoni gasjen né ueb fage pérmes kétyre hapave:
o Verifikoni miré qé adresa e bankés éshté saktésisht si né pikén 1, né
ilustrimin e mé poshtém.
o Sigurohuni qé komunikimi ka statusin si né piken 2 té ilustrimit. Pér mé
shumeé éshté sqaruar mé lart se ¢faré ueb sajti e konsiderojmé té sigurt.
Pika 3 duhet té keté pamjen dhe pérshkrimin si né ilustrim.
Nése klikojmé né pikén 4, na tregon gé ka certifikaté pér siguri té
komunikimit.
o Pérfundimisht, pika 5 né ilustrim, na jep detaje si té duket njé certifikaté
digjitale e bankés BpB.

= e ® S
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e Verifikoni gasjen né e-banking pérmes kétyre hapave:
o Hap ueb fagen me vegézén (URL) “https://www.bpbbank.com/”

3 ees x JEs

&) () https//www.bpbbank.com
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o Kliko né ikonén @
o Do té shfaget ueb aplikacioni pér e-banking.

Mirésevini né BPB

bz paesanissn

o Vinire, ueb aplikacioni e-banking funksionon me njé vegéz (URL) tjetér qé
éshté né shfrytézim nga banka BPB, gjithashtu. Kjo vegéz (URL) éshté
legjitime dhe éshté pjesé e domenit “banka-ks.com”:
“https://www.banka-ks.com/BPB/Account/Login”

o Pér mé shumé ndihmé rreth pérdorimit té e-banking mund té gjeni edhe
né vegézat tjera si mé poshté:

Pér individ:
“https://www.bpbbank.com/individ/#bankingu-elektronik”
Pér biznes:
“https://www.bpbbank.com/bizneset/#bankingu-elektronik”

Pérdorimi i e-mailit (pranimi i e-mailave nga banka BPB)

Adresa:

Rr. Ukshin Hoti, Nr. 128, 10000 Prishtiné, Kosové Qendra e thirrjeve: 0800 50 000

e Familjarizohuni me teknikat (phishing, spoofing dhe spam) té mashtrimit gé pérmes
e-mailit, jané kudo né internet.

e Verifikoni miré dérguesin e-mailit. Mund ta verifikoni edhe pérmes telefonit.

e Té keni kujdes né hapjen e vegézave (URL)tek e-mailat e dyshimté nése kané arrit

né emér té bankeés.

e E-mailat e dyshimté mund té duken zyrtar dhe me pérmbaijte bindése, por kujdes.
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e E-mailat e dyshimté mund té kené defekte drejtshkrimore dhe gramatikore.
e Mos hapni dokumentet e bashkangjitura né e-mailat e dyshimté gé pérmenden
shérbime bankare.

Shembull i pérgjithshém

Sot ka shumé mashtrime né internet gé mundésojné domenet té duken sikur ato origjinale
dhe shpeshheré shfrytézuesit bien pr e kétyre mashtrimeve. Té marrin njé shembull:

Mashtruesit (keqdashésit, hakerét) e internetit pérdorin emra té ngjashém me domenet
origjinale, pér shembull: “bpbbanka.com” Né shikim té paré dhe té shpejt duket qé éshté
domen zyrtar, por mashtruesit vendosin vetém njé karakter ndryshe qé e dallon até. Né kété
rast éshté shtuar vetém njé “a”". Me kété karakter shtesé mund té na dérgoj né ueb fagen e
mashtruesve (keqdashésve, hakeréve) dhe nga aty do té na marrin té dhénat personale dhe
do té keqpérdorin informatat né kuptimin e krimit kibernetik, apo do té iniciohet ndonjé sulm
kibernetik. Andaj, lusim pér vémendje dhe bashképunim.

Raportimi

Nése dyshoni pér ndonjé aktivitet té paautorizuar, pranoni e-email, mesazh, apo njoftim té
dyshimté pér té cilat nuk e dini burimin e sakté né lidhje me shérbimet e bankés, ju lutem
raportoni ato menjéheré né BPB, pérmes kanaleve tona té komunikimit:

& dataprotection@bpbbank.com
& sherbimiperkliente@bpbbank.com
& 0800 50 000, 038 620 620
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